Cyberbezpieczenstwo

N =

10.

11

12.

. Zabezpiecz hastem dostep do systemu BIOS komputera,
. Nie zostawiaj odblokowanego urzadzenia bez nadzoru, zablokuj dostep, aby nikt niepowotany nie mogt

z niego korzystac,

. Regularnie aktualizuj system operacyjny i oprogramowanie na komputerze (np. przegladarke internetowg),
. Stosuj unikatowe hasta o odpowiednim poziomie skomplikowania (zawierajgce duze i mate litery, liczby, znaki

specjalne) oraz nie udostepniaj ich nikomu,

. Korzystaj z bezpiecznych potgczen internetowych lub uzywaj potaczen VPN gdy tgczysz sie z nieznang siecig

np. ogolnodostepng siecig Wi-Fi,

. Uzywaj zapory sieciowej firewall oraz aktualnego oprogramowania antywirusowego uruchomionego na swoim

komputerze,

. Pracuj na koncie zwyktego uzytkownika z ograniczonymi uprawnieniami (zat6z konto nie posiadajace

uprawnien administratora),

. Zachowaj ostrozno$¢ przy uruchamianiu linkéw i zatgcznikdw w poczcie elektroniczne;j,
. Nie podtaczaj do komputera nieznanych urzgdzen np. znalezionych dyskow USB, moga by¢ celowo

zainfekowane ztosliwym oprogramowaniem,
Podobne zasady stosuj przy korzystaniu z urzgdzen mobilnych,

. Uwaznie czytaj komunikaty i powiadomienia pojawiajgce sie w trakcie logowania. Pamietaj, ze przestepcy

potrafig podrabia¢ strony w Internecie. Jesli zaskoczyto Cie co$ w widoku naszej strony lub miate$ do
czynienia z nietypowym jej dziataniem, skontaktuj sie z nami,

Uwazaj na phishing, sg to préby wytudzenia od uzytkownikéw ich danych osobowych i uprawnieh do
logowania sie na strony www. Najczesciej ma on forme specjalnie spreparowanych wiadomosci przesytanych
pocztg elektroniczng.



